Rede de Portais da

GRANDE RESERVA

MATA ATLANTICA

POLITICA DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Na Rede de Portais da Grande Reserva Mata Atlantica, privacidade e seguranca séo
prioridades e nos comprometemos com a transparéncia do tratamento de dados pessoais dos
nossos parceiros. Por isso, esta Politica de Privacidade estabelece como é feita a coleta, uso e
transferéncia de informacdes de nossos parceiros ou de outras pessoas que interagem com nosso
e-mail.

Ao ingressar na Rede, vocé entende que coletaremos e usaremos suas informacgdes
pessoais nas formas descritas nesta Politica, sob as normas de Protecdo de Dados (LGPD, Lei
Federal 13.709/2018).

Dessa forma, a Rede de Portais da Grande Reserva Mata Atlantica, doravante
denominada simplesmente como “Rede de Portais da GRMA”, no papel de Controladora de
Dados, obriga-se ao disposto na presente Politica de Privacidade.

Quadro-resumo:

Agente de tratamento Rede de Portais da Grande Reserva Mata Atlantica

Qualificagdao do agente de tratamento |Predominantemente controladora

Finalidade enquanto controladora Coordenacdo das atividades da rede

Eventuais compartilhamentos podem ocorrer
guando estritamente necessarios a finalidade
pretendida (ex. prestadores de servigos de
suporte as atividades da Rede de Portais da
Grande Reserva Mata Atlantica compartilhamento
para cumprimento de obrigacdo definida por lei).

Compartilhamento

Confirmacdo da existéncia de tratamento,
revogacao do consentimento, acesso, corregao,
bloqueio ou eliminagdo, informacgdes sobre uso
compartilhado, entre outros.

* Alguns direitos requerem regulamentacdo pela
Autoridade Publica competente (ANPD).

Direitos do titular de dados

Implementagdo de medidas técnicas e
organizacionais de Seguranca da Informacado, tais
como seguranca de sistemas, restricdo de acesso e
politicas internas

Medidas de seguranca de dados

Nome, Telefone/Whatsapp, E-mail,

Dados pessoais coletados
P Estabelecimento, Cidade, Imagem, Voz
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1. Sobre esta Politica de Privacidade

A presente Politica de Privacidade tem por objetivo esclarecer, de forma simples e acessivel,
transparente e objetiva, como se da o tratamento de dados pessoais pela Rede de Portais da
Grande Reserva Mata Atlantica.

Vamos detalhar como coletamos, armazenamos, utilizamos e compartiihamos os seus
dados pessoais.

Esta Politica cobre, dentre outras informacdes, 0s seguintes topicos:

e Informacgdes sobre seus direitos e nossas obrigacdes;

e Transparéncia sobre nossas operagdes envolvendo seus dados pessoais, tais como a
coleta, uso, finalidades e armazenamento;

e Medidas de seguranca que adotamos para proteger sua privacidade e dados;

Nossas atividades estdo pautadas no regramento estabelecido pela Lei Geral de Protecao
de Dados Pessoais (LGPD — Lei n° 13.709/2018).

Ao confirmar a sua participacdo na Rede de Portais vocé consente com 0s termos desta
Politica, conforme estdo descritos, tanto para participacao das reunides e dos grupos de trabalho,
na troca de mensagens dos grupos da Rede de Portais nas redes sociais, ha navegacao no site,
nas comunicag¢des por e-mail ou nas reunides presenciais. Caso ndo esteja de acordo com 0s
termos aqui definidos vocé podera solicitar sua exclusdo da Rede de Portais.

Ainda, gostariamos de deixar claro que podemos alterar esta Politica e sempre que isto
ocorrer vocé sera avisado por meio de nossos canais de comunicacédo, para que possa avaliar as
mudancas e condi¢des aqui estabelecidas.
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2. Glossario

Para esta Politica, adotamos 0s seguintes conceitos:

Dado pessoal é qualquer informacao sobre vocé e que pode identifica-lo. Exemplos:

e Nome, data de nascimento, e-mail, endereco, numero de telefone;
e Informacgdes de seu dispositivo, tal como endereco IP;
e Dados de cookies de identificacao.

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico, dado
referente a salde ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural.

Titular de dados: pessoa fisica a quem se referem os dados pessoais.

Exemplos: nossos parceiros e colaboradores.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisoes referentes ao tratamento de dados pessoais.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador.

Tratamento de dados: toda operacao realizada com dados pessoais.

Exemplos: coleta, acesso, arquivamento, armazenamento, modificacdo, transferéncia,
eliminacao.

Consentimento: manifestacéo livre, informada e inequivoca pela qual o titular concorda
com o tratamento de seus dados pessoais para uma finalidade determinada.

Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da administracdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o territorio
nacional.
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3. Quais dados pessoais coletamos

Para viabilizar a articulagéo das reunides da Rede de Portais, a prestacado de contas das
acOes em andamento e a comunicacdo com os membros participantes, coletamos os seguintes
dados pessoais: Nome, Telefone/Whatsapp, E-mail, Estabelecimento, Cidade, Imagem e Voz.

Dado pessoal Utilizagao

+ utilizado para identificagdo como membro da Rede de Portais da GRMA

+ utilizado pela equipe de articulacdo da Rede de Portais da GRMA (Fundacao Boticario,
IAMUQUE, SPVS) para organiza¢do dos encontros e acompanhamento de a¢oes

Nome + armazenado em documentos no Google Drive ou em computador pessoal

+ publicado nas atas de reunido e na lista de membros anexa a apresentacdo das reunides

+ disponibilizado aos Centros de Informac¢io da GRMA, quando se tratar de contato de
estabelecimento comercial

« utilizado para identificagdo como membro da Rede de Portais da GRMA

. +/ armazenado em documentos no Google Drive ou em computador pessoal
Estabelecimento

ou instituicao + publicado nas atas de reuni3o e na lista de membros anexa a apresentacdo das reunides

+ disponibilizado aos Centros de Informac¢do da GRMA, quando se tratar de contato de
estabelecimento comercial

« utilizado para inclusdo nos grupos de discussdo e de trabalho da Rede de Portais da GRMA e
para envio dos convites de reunido e materiais de apoio

Telefone + armazenado em documentos no Google Drive ou em computador pessoal

« disponibilizado aos Centros de Informagdo da GRMA, quando se tratar de contato de
estabelecimento comercial

« utilizado para mapear a espacializacio dos membros da Rede de Portais da GRMA

+ armazenado em documentos no Google Drive ou em computador pessoal

Municipio
+/ publicado na lista de membros anexa a apresentacdo das reunides

+ disponibilizado aos Centros de Informacdo da GRMA, quando se tratar de contato de
estabelecimento comercial

« utilizado para envio dos convites de reunido e materiais de apoio e nas comunicacdes da
E-mail GRMA

+/ armazenado em documentos no Google Drive ou em computador pessoal

+ capturada durante o registro dos participantes das reunides da Rede de Portais da GRMA para

Foto publicagdo junto a ata da reunido

+ armazenado em documentos no Google Drive ou em computador pessoal
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Dado pessoal

Utilizagao

Voz

« capturada durante as discussdes nas reunides da Rede de Portais da GRMA e compartilhada
com os demais membros da Rede de Portais da GRMA

+ armazenado em documentos no Google Drive ou em computador pessoal

4. Como nos coletamos seus dados

A coleta dos seus dados pessoais ocorre da seguinte forma:

Dado pessoal

Coleta

« coletado por whatsapp (ou ferramenta similar) ou e-mail no momento que o hovo membro

Nome R .
confirma como gostaria de ser apresentado a Rede de Portais da GRMA
E-mail « coletado por whatsapp (ou ferramenta similar) ou e-mail no momento que o hovo membro
confirma como gostaria de ser apresentado a Rede de Portais da GRMA
Telefone « coletado por whatsapp (ou ferramenta similar) ou e-mail no momento que o hovo membro

confirma como gostaria de ser apresentado a Rede de Portais da GRMA

Estabelecimento
ou instituicao

« coletado por whatsapp (ou ferramenta similar) ou e-mail no momento que o hovo membro
confirma como gostaria de ser apresentado a Rede de Portais da GRMA

« coletado por whatsapp (ou ferramenta similar) ou e-mail no momento que o hovo membro

Municipio
P confirma como gostaria de ser apresentado a Rede de Portais da GRMA
Foto « capturada durante o registro dos participantes das reunides da Rede
Voz + capturada durante as discussbes nas reunides da Rede
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5. Por que nés usamos seus dados

O uso de seus dados atende as seguintes finalidades:

e Realizacao das reunides da Rede de Portais da GRMA (envio do convite, solicitacdo de
confirmacédo de participagdo, registro da reunido, envio da ata da reunido e
acompanhamento da aprovacéo, publicacédo da reunido);

e Articulacdo das reunides tematicas e formacao de grupos de trabalho;
e Possibilitar a interacdo entre os membros da Rede de Portais;

e Realizagdo de consultas sobre opinido em temas sendo discutidos;

e Comunicacgdes sobre a GRMA.

6. Bases legais para o tratamento de dados pessoais

Na grande maioria dos casos, as atividades de tratamento de dados pessoais pela Rede de
Portais da GRMA estardo baseadas nas seguintes hipoteses definidas pela LGPD:

e Legitimo interesse da Rede de Portais da GRMA, desde que avaliados os direitos do
titular envolvido;

e Consentimento do titular;

e Cumprimento de obrigacao legal.

7. Com quem compartilhamos seus dados

Tendo em vista a preservacdo de sua privacidade, a Rede de Portais da GRMA néo
compartilhara seus dados pessoais com nenhum terceiro ndo autorizado.

Seus dados poderao ser compartilhados com nossos parceiros institucionais:

e Fundacado Grupo Boticério de Protecdo a Natureza

e Google LLC

e Instituto A Mudanca que Queremos (IAMUQUE)

e Sociedade de Pesquisa em Vida Selvagem e Educacéo Ambiental (SPVS)
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Estes recebem seus dados apenas na medida do necessario para a realizacdo das acdes de
apoio a coordenacéo Rede de Portais da GRMA e nossos contratos sdo orientados pelas normas
de protecdo de dados do ordenamento juridico brasileiro.

Todavia, nossos parceiros tém suas préprias Politicas de Privacidade, que podem divergir
desta. Recomendamos a leitura desses documentos, que vocé pode acessar aqui:

e Politica de Privacidade da Fundagdo Grupo Boticario de Protecdo a Natureza:
(<www.fundacaogrupoboticario.org.br/pt/emktsfgb/Pol%C3%ADtica%20de%20Privacidade%20Funda%C3%
A7%C3%A30.pdf>)

e Politica de Privacidade do Google LLC:
(<https://privacy.google.com/intl/pt-BR/businesses/compliance/>)

e Politica de Privacidade do IAMUQUE: (<http://iamuque.org.br/?page id=88>)

e Politica de Privacidade da SPVS: (<http://www.spvs.org.br/>)

Além disso, também existem outras hipoteses em que seus dados poderao ser compartilhados,
que séo:

l. Determinacéo legal, requerimento, requisicdo ou ordem judicial, com autoridades
judiciais, administrativas ou governamentais competentes.

Il. Caso de movimentacfes societarias, como fuséo, aquisicdo e incorporacédo, de forma
automatica

Il Protecdo dos direitos da Rede de Portais da GRMA em qualquer tipo de conflito,
inclusive os de teor judicial.

Alguns dos terceiros com quem compartilhamos seus dados podem ser localizados ou possuir
instalacdes localizadas em paises estrangeiros. Nessas condi¢des, de toda forma, seus dados
pessoais estardo sujeitos a Lei Geral de Protecdo de Dados e as demais legislacdes brasileiras de
protecdo de dados

Nesse sentido, a Rede de Portais da GRMA se compromete a sempre adotar eficientes
padrées de seguranca cibernética e de protecdo de dados, nos melhores esforcos de garantir e
cumprir as exigéncias legislativas.

Ao concordar com essa Politica de Privacidade, vocé concorda com esse compartilhamento,
que se dara conforme as finalidades descritas no presente instrumento.

8. Armazenamento de dados

Seus dados pessoais coletados pela Rede de Portais da GRMA serdo utilizados e
armazenados durante o tempo necessario para que as finalidades elencadas na presente Politica
de Privacidade sejam atingidas, considerando os direitos dos titulares dos dados e dos
controladores.
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De modo geral, seus dados serdo mantidos enquanto a relagao de parceria entre vocé e a Rede
de Portais da GRMA perdurar. Findado o periodo de armazenamento dos dados pessoais, estes
serdo excluidos de nossas bases de dados, ressalvadas as hipéteses legalmente previstas no
artigo 16 lei geral de protecao de dados, a saber:

l. cumprimento de obrigacao legal ou regulatéria pelo controlador;

Il. estudo por 6rgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos
dados pessoais;

Il transferéncia a terceiro, desde que respeitados 0s requisitos de tratamento de dados
dispostos nesta Lei; ou

V. uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados.

Isto €, caso estritamente necessario, informacdes pessoais sobre vocé que sejam
imprescindiveis para o cumprimento de determinacdes legais, judiciais e administrativas e/ou para
o exercicio do direito de defesa em processos judiciais e administrativos serdo mantidas, a despeito
da excluséo dos demais dados.

O armazenamento de dados coletados pela Rede de Portais da GRMA reflete 0 nosso
compromisso com a seguranca e privacidade dos seus dados. Empregamos medidas e solugdes
técnicas de protecdo aptas a garantir a confidencialidade, integridade e inviolabilidade dos seus
dados.

9. Seguranca dos dados

Para mantermos suas informacdes pessoais seguras, usamos ferramentas fisicas,
eletrbnicas e gerenciais orientadas para a prote¢do da sua privacidade.

Aplicamos essas ferramentas levando em consideracdo a natureza dos dados pessoais
coletados, o contexto e a finalidade do tratamento e 0s riscos que eventuais violagbes gerariam
para os direitos e liberdades do titular dos dados coletados e tratados.

Entre as medidas que adotamos, destacamos as seguintes:

e Apenas pessoas autorizadas tém acesso a seus dados pessoais
e O acesso a seus dados pessoais é feito somente apds o compromisso de confidencialidade
e Seus dados pessoais sao armazenados em ambiente seguro e idoneo.

A Rede de Portais da GRMA se compromete a adotar as melhores posturas para evitar
incidentes de seguranca. Contudo, é necessario destacar que nenhum ambiente computacional €
inteiramente seguro e livre de riscos. E possivel que, apesar de todos os nossos protocolos de
seguranca, problemas de culpa exclusivamente de terceiros ocorram, como ataques cibernéticos
de hackers.
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Em caso de incidentes de seguranca que possa gerar risco ou dano relevante para vocé ou
qualquer um de NOSSOS parceiros ou outras pessoas que acessam nosso e-mail, comunicaremos
aos afetados e a Autoridade Nacional de Protecdo de Dados sobre o ocorrido, em consonancia
com as disposicOes da Lei Geral de Protecédo de Dados.

10. Seus direitos enquanto titular de dados

A Rede de Portais da GRMA assegura a Seus parceiros ou outras pessoas que acessam seu
e-mail seus direitos de titular previstos no artigo 18 da Lei Geral de Protecdo de Dados. Dessa
forma, vocé pode, de maneira gratuita e a qualquer tempo:

e Confirmar a existéncia de tratamento de dados, de maneira simplificada ou em formato
claro e completo.

e Acessar seus dados, podendo solicita-los em uma cépia legivel sob forma impressa ou por
meio eletrénico, seguro e idéneo.

e Corrigir seus dados, ao solicitar a edi¢do, correcao ou atualizacéo destes.

e Limitar seus dados quando desnecessarios, excessivos ou tratados em desconformidade
com a legislacdo através da anonimizacao, bloqueio ou eliminacgao.

e Solicitar a portabilidade de seus dados, através de um relatério de dados cadastrais que
a Rede de Portais da GRMA trata a seu respeito.

e Eliminar seus dados tratados a partir de seu consentimento, exceto nos casos previstos
em lei.

e Revogar seu consentimento, desautorizando o tratamento de seus dados.

e Informar-se sobre a possibilidade de ndo fornecer seu consentimento e sobre as
consequéncias da negativa.

Para exercer seus direitos de titular, vocé deve entrar em contato com a Rede de Portais da
GRMA através dos seguintes meios disponiveis:

e E-mail: privacidade@spvs.org.br
e Telefone: +55 41 3094-4600

Para garantir a sua correta identificacdo como titular dos dados pessoais objeto da solicitacao,
€ possivel que solicitemos documentos ou demais comprovagdes que possam comprovar sua
identidade. Nessa hipétese, vocé sera informado previamente.
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11. Atualizacdes desta Politica

A atual versado da Politica de Privacidade foi formulada e atualizada pela ultima vez em: 11
de fevereiro de 2022.

Como estamos sempre buscando melhorar nossas atividades, esta Politica de Privacidade
pode passar por atualizacdes para refletir as melhorias realizadas. Desta forma, recomendamos
que vocé a revise com frequéncia.

Ao utilizar nossos servicos e fornecer seus dados pessoais ap0s tais modificacdes, vocé as
consente.

12. Responsabilidade

A Rede de Portais da GRMA prevé a responsabilidade dos agentes que atuam nos processos
de tratamento de dados, em conformidade com os artigos 42 ao 45 da Lei Geral de Protecédo de
Dados.

Nos comprometemos em manter esta Politica de Privacidade atualizada, observando suas
disposicdes e zelando por seu cumprimento.

Além disso, também assumimos o compromisso de buscar condi¢des técnicas e organizativas
seguramente aptas a proteger todo o processo de tratamento de dados.

Caso a Autoridade Nacional de Protecédo de Dados exija a adocao de providéncias em relacéo
ao tratamento de dados realizado pela Rede de Portais da GRMA, comprometemo-nos a seguli-
las.

12.1. Isencéo de responsabilidade

Conforme mencionado no Tépico 9, embora adotemos elevados padrdes de seguranca a fim
de evitar incidentes, ndo ha nenhum ambiente computacional inteiramente livre de riscos. Nesse
sentido, a Rede de Portais da GRMA néo se responsabiliza por:

l. Quaisquer consequéncias decorrentes da negligéncia, imprudéncia ou impericia dos
parceiros em relacdo a seus dados individuais. Garantimos e nos responsabilizamos
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13.

apenas pela seguranca dos processos de tratamento de dados e do cumprimento das
finalidades descritas no presente instrumento.

AcOes maliciosas de terceiros, como ataques de hackers, exceto se comprovada conduta
culposa ou deliberada da Rede de Portais da GRMA.

Destacamos que em caso de incidentes de seguranca que possam gerar risco ou dano
relevante para vocé ou qualquer um de nossos parceiros, comunicaremos aos afetados
e a Autoridade Nacional de Protecdo de Dados sobre o ocorrido e cumpriremos as
providéncias necessarias.

Inveracidade das informacfes inseridas pelo parceiro nos registros necessarios para a
participacdo nas acdes da Rede de Portais da GRMA; quaisquer consequéncias
decorrentes de informacgbBes falsas ou inseridas de ma-fé sdo de inteiramente
responsabilidade do parceiro.

Encarregado de Protecao de Dados

A Rede de Portais da GRMA disponibiliza os seguintes meios para que vOcé possa entrar em
contato conosco para exercer seus direitos de titular:

E-mail; privacidade@spvs.org.br

Telefone: +55 41 3094-4600
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